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摘要:虚拟专用网( VPN)是利用公众网资源为客户构成专用网的一种业务.校园网是一个宽带、具有

交互功能和专业性很强的局域网络.本文以广东工业大学校园网为例,说明如何采用 VPN 技术实现

在多个物理空间上互相分离的校区之间建设一个廉价安全的专用网络.
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  广东工业大学是由原广东工学院、广东机械学院、华南建设学院(东院)合并组建的一所以

工为主、工理经管文结合的多科性协调发展的省属重点大学,分为五个校区:东风东路校区、五

山校区、沙河校区、番禺校区、龙洞校区. 校本部设在广州市东风东路 729号.学校实行统一领

导、统一管理,按统一的教学大纲和要求组织教学. 从 1995年到 2000年, 学校投入校园网建设

经费 1 000多万元,已在东风路校区、五山校区和龙洞校区建设了校园网,另外两个校区的校园

网也在筹建当中,并且这两个校区的有关部门的管理系统也已经实现了与校本部的连接.为了

实现各个园区网之间信息安全可靠地进行互换, 需要在各个园区网之间采用相应的连接技术,

构造符合信息安全级别的专用网络.目前构造专用网的技术主要有两种: 租用专线和虚拟专用

网技术.学校目前采用的是专线方式,这种方式能够保证专用网络的高度可靠性,但无论在运营

阶段或者扩容阶段, 都需要昂贵的花费和专人的管理, 并且很多时候都不能充分利用网络资源.

虚拟专用网(VPN)技术利用公众网的资源构成专用网,它有两层含义: 1)它是虚拟的网, 即没有

固定的物理连接,网路只有用户需要时才建立; 2)它是利用公众网设施构成的专用网
[1]
. VPN兼

备了公众网和专用网的许多特点, 将公众网可靠的性能、丰富的功能与专用网的灵活、高效结合

在一起,是介于公众网与专用网之间的一种网. VPN能够充分利用现有网路资源,提供经济、灵

活的连网方式, 为客户节省设备、人员和管理所需的投资, 降低用户的电信费用,在近几年得到

了迅速的应用. 本文将首先简单介绍VPN的关键技术,然后在对学校现有网络结构进行分析的

基础上,给出一个采用VPN技术构造的专用网络方案.

1  VPN 技术简介

VPN通过公众 IP 网络建立了私有数据传输通道,将远程的分支办公室、商业伙伴、移动办

公人员等连接起来. 减轻了企业的远程访问费用负担, 节省电话费用开支, 并且提供了安全的端
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到端的数据通讯.无论是应用在企业内部网还是外部网, VPN都可以通过采用一个单独连接和

对应于每个场所一个设备来代替多重连接和传统设备的办法来节省大量的费用.

在结构不同的公众网络上面构造一个统一的 VPN网络, 一个最关键的技术叫做隧道技

术
[ 2]
.隧道是指采用路由信息对整个传输的数据包进行加密和封装,使得信息能安全地到达正

确的目的地.隧道协议可分为第二层隧道协议 PPTP、L2F、L2TP 和第三层隧道协议 GRE、IPsec.

L2TP
[ 3]
主要由LAC( L2TP Access Concentrator)和 LNS( L2TP Network Server)构成, LAC 支持客

户端的L2TP,它用于发起呼叫、接收呼叫和建立隧道; LNS是所有隧道的终点.

L2TP 的建立过程如图 1所示.

图 1  通过T2TP构造 VPN的连接过程

1)用户拨号至本地的接入

服务器 LAC; LAC 接收呼叫并

进行基本的辨别.

2)当用户被确认, 建立一

个通向LNS的拨号 VPN隧道.

3)企业内部的安全服务器

鉴定拨号用户.

4) LNS 与远程用户交换

PPP 信息, 分配 IP 地址.

5)端到端的数据从拨号用

户传到LNS.

IPSec 协议
[ 4]
把多种安全

技术集合到一起, 可以建立一

个安全、可靠的隧道.提供了在

公共网络上安全传输数据所需

要的封装技术、鉴别技术和访问控制技术.

2  广东工业大学原有校园网概况

广东工业大学是由原广东工学院、广东机械学院、华南建设学院(东院)于 1995年 6月合并

组建的省属重点工科大学,分为五个校区:东风东路校区、五山校区、沙河校区、番禺校区、龙洞

校区.是广东省首批接入国际互联网的高校之一, 早在 1995年 8月就成立了网络信息中心, 并

于同年 10月接入中国教育和科研计算机网. 网络信息中心除了负责广东工业大学的校园网络

与综合信息管理系统的建设, 还负责为广州市龙洞地区大中专院校和中小学提供校园网接入和

网络服务, 并且承担了广东省教育科研计算机网龙洞地区汇接点的工作. 从 1995年到 2000年,

学校投入校园网建设经费 1000多万元,已在东风路校区、五山校区和龙洞校区建设了校园网,

下面以东风路校区为例, 讨论学校已有的网络结构.

东风路校区包括教学区和生活区二部分,生活区目前尚未联网, 教学区是由 6个楼房组成

的建筑群: 2号教学楼、4号教学楼、5号教学楼、7号教学楼、图书馆和行政楼. 中心交换机放置

在7号教学楼的网络中心, 各个楼房里面都放置有二级交换机,并通过光纤与中心交换机相连.

二级交换机再通过 100 Mb/ s双绞线连接到桌面交换机或者集线器.整个校园网拓扑结构如图 2

所示.
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图 2  东风路校区网络拓扑结构

东风路校区作为广东工业大学的

校本部, 需要和其它校区有网络线路

连接, 构造安全可靠的学校内部专用

网络. 目前采用的是专线方式, 在电信

局租用专有的微波线路, 每个校区都

安装有相应的微波发送和接收设备,

从而把几个校区的局域网连接成一个

大的园区网, 并在其上实现了信息的

安全交流和共享.

3  利用 VPN技术构造新的

校园网

随着各个校区内部网络的完善,

以及在相互间进行流动的信息量的迅

速增大, 微波通信的固有弊端
[ 5]
就逐

渐暴露出来了. 主要有以下一些问题:

1)微波经过的路线中出现新的建筑群,会严重影响通信质量, 甚至出现通信中断情况;

2)网络的运营和升级都需要专门投资和专人管理.不能分享公众网的先进技术和业务;

3)网络资源在业务量不饱和时得不到充分利用,而在业务高峰时间可能又不够用;

4)接入单个用户不经济.

学校对网络的需求也在变化, 主要表现在下面一些方面:

1)各校区校园网的建设和完善, 必然对各校园网之间的连接提出新的要求;

2)学生宿舍上网工程的展开,引起学校网络访问的流量迅速增大;

3)随着教师公寓的建成,将会出现教师希望在家办公的需求.

而VPN技术在解决这些问题的时候具有得天独厚的优势:

1) VPN是构造在公众网上面的, 能快捷廉价的应用到最新的网络技术;

2)构造 VPN只需增加有限的一些设备,不需要对原有网络结构进行改动;

3)不需要专门的经营费用和专门的网络管理员,节省大量的费用;

4)远程用户可以随时通过拨号VPN接入到校园网来, 实现在家办公.

下面采用VPN技术对东风路校区校园网进行改造, 改造后的网络拓扑结构如图 3所示.

跟原来的网络结构相比, 需要改动的只有外联网子网和网络中心子网.

在网络中心子网中增加了一个Raduis服务器和一个拨号接入服务器.其中 Raduis服务器作

为用户数据库,普通用户和VPN拨号用户的资料都存放在Raduis服务器上,远程用户通过PSTN

连接到拨号接入服务器时,接入服务器从Raduis服务器中取出用户资料,并分配相应 IP 给远程

用户,建立 PPP连接.

外联网子网中增加了一台 VPN服务器. VPN服务器一般由专用的防火墙服务器担任.这次

学校网络升级采用的是广东天海威数码技术有限公司开发的蓝盾防火墙. 用户建立 PPP连接之

后,中心交换机根据 IP 地址将用户分类,普通用户通过路由器连上公众信息网,虚拟拨号网络

用户则连接到VPN服务器上,通过各个校区的 VPN服务器之间建立的 IPSEC 安全通道访问整
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图 3  改造后的东风路校区网络拓扑结构

个校园网的资源.

各校区之间的互连如图 4所示.

图 4  各校区之间的互连示意图

4  VPN 技术的安全隐患及对策

通过隧道技术和加密技术,已经能够建立起一个具有安全性、互操作性的VPN. 但是该VPN

性能上不稳定,管理上不能满足企业的要求,这就要加入 QoS技术. 实行 QoS应该在主机网络

中,即 VPN所建立的隧道这一段,这样才能建立一条性能符合用户要求的隧道.

网络资源是有限的, 有时用户要求的网络资源得不到满足, 需要通过 QoS 机制对用户的网

络资源分配进行控制以满足应用的需求. QoS机制具有通信处理机制以及供应( Provisioning)和
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配置( Configuration)机制.

通信处理机制包括 802. 1p、区分服务( different iated service per-hop-behaviors, DiffServ)、综合服

务( integrated services, IntServ )等等. 现在大多数局域网是基于 IEEE802技术的, 如以太网、令牌

环、FDDI 等, 802. 1p为这些局域网提供了一种支持 QoS的机制. 802. 1p 对链路层的 802报文定

义了一个可表达 8种优先级的字段. 802. 1p优先级只在局域网中有效, 一旦出了局域网,通过第

3层设备时就被移走. DiffServ则是第 3层的QoS机制, 它在 IP 报文中定义了一个字段称 DSCP

( DiffServ codepoint) . DSCP 有 6位,用作服务类型和优先级, 路由器通过它对报文进行排队和调

度.与 802. 1p、DiffServ不同的是, IntServ 是一种服务框架, 目前有两种:保证服务和控制负载服

务.保证服务许诺在保证的延时下传输一定的通信量; 控制负载服务则同意在网络轻负载的情

况下传输一定的通信量.典型地, IntServ 与资源预留协议( Resource reservation Protocol, RSVP)相

关. IntServ 服务定义了允许进入的控制算法, 决定多少通信量被允许进入网络中.

供应和配置机制包括 RSVP、子网带宽管理( subnet bandwidth manager, SBM)、政策机制和协

议以及管理工具和协议. 这里供应机制指的是比较静态的、比较长期的管理任务, 如: 网络设备

的选择、网络设备的更新、接口添加删除、拓扑结构的改变等等. 而配置机制指的是比较动态、比

较短期的管理任务, 如:流量处理的参数.

网络管理员基于一定的政策进行QoS机制配置. 政策组成部分包括:政策数据, 如用户名;

有权使用的网络资源; 政策决定点 ( policy decsion point, PDP) ; 政策加强点 ( policy enforcement

point, PEP)以及它们之间的协议.传统的由上而下(TopDown)的政策协议包括简单网络管理协议

( Simple NetworkManagement Protocol, SNMP)、命令行接口( Command Line Interface, CLI)、命令开放

协议服务( Command Open Protocol Services, COPS)等.这些 QoS 机制相互作用使网络资源得到最

大化利用,同时又向用户提供了一个性能良好的网络服务.

5  总结

世界经济的全球化给网络界带来了新的机遇和挑战,企业管理的信息化成为提高企业管理

水平、降低运作成本的必然选择.在国内,政府上网、电子商务将成为今后应用的热点.但是, 昂

贵的话费和网络维护费用将是 IT 决策者最为关注的焦点.在数据业务飞速增长的今天, 他们会

发现自己很难构造和维护一个能满足不断增长需求的企业广域网.这些客观原因将迫使企业主

管选择基于电信服务商提供的广域网建立自己的 VPN(虚拟专用网) .

本文根据学校当前的需求和考虑到未来的发展,在充分保护现有的网络设施和提供良好的

可扩展性两个前提下,通过增加有限的硬件设备,在 5个校区两两之间建立了 IPSec 安全通道,

实现了一个覆盖整个广东工业大学的虚拟专用网.而远程 VPN用户也可以通过拨号登录网络,

达到共享资源的目的.
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Abstract: Virtual Private Networks promise to help organize support sales over the Internet more econom-i

cally and safely. It can almost provide the same security, reliability, priority level and manageability as the

private network. It can be built over the IP network, frame relay network and ATM network. The approach

to build a VPN over the IP network and correlation protocols are described. This paper gives an example of

VPN of Guangdong University of Technology.
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Abstract: The article presents a new kind of EV drive technology-adjustable-magnet ic f ield motor control

technology1Such a home-made brushless DC motor is used as a sample to analyse its structure and theory 1
In the end, the experimental data of a prototype is given in the paper1
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